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6. Ideowa struktura metodyki oceny ryzyka  
w publicznym zarządzaniu kryzysowym

6.1. Założenia metodyki oceny ryzyka
Większość	dotychczas	 stosowanych	metod	oceny	 ryzyka	opiera	 się	na	metodzie	
listy	pytań	kontrolnych,	tzn.	podstawę	oceny	ryzyka	stanowi	uniwersalna	lista	
pytań,	podpowiadająca	oceniającemu,	jakie	rodzaje	ryzyka	mogą	pojawić	się	na	
analizowanym	terytorium.	Listy	kontrolne	są	bardzo	dobrym	narzędziem	do	roz-
wiązywania	rutynowych	problemów,	bowiem	wiedza	ekspercka	jest	zachowywana	
w	formie	pytań,	dzięki	czemu	osoba	prowadząca	ocenę	nie	musi	być	ekspertem	
w	danej	dziedzinie,	a	mimo	to	może	przeprowadzić	profesjonalną	i	obiektywną	
ocenę.	Jednakże	ocena	ryzyka	tylko	po	części	może	być	uznana	za	problem	ruty-
nowy,	dlatego	uznano,	że	metoda	listy	kontrolnej	nie	jest	wystarczająca	dla	prze-
prowadzenia	wnikliwej	i	wszechstronnej	analizy	ryzyka	na	potrzeby	publicznego	
zarządzania	kryzysowego.

Tworząc	zaawansowaną	metodykę	oceny	ryzyka	na	potrzeby	publicznego	zarzą-
dzania	kryzysowego,	starano	się	wykorzystać	naukowe	podejście	na	gruncie	nauk	
organizacji	i	zarządzania	wraz	z	instrumentarium	koncepcji,	metod	i	technik	opra-
cowanych	na	potrzeby	zarządzania	organizacjami,	 scharakteryzowanych	w	 roz-
dziale	4.	W	szczególności	wykorzystano	takie	koncepcje	i	metody	zarządzania,	jak:

  analiza	interesariuszy,
  analiza	strategiczna,
  benchmarking,
  foresight,
  metody	eksperckie,
  metody	twórczego	rozwiązywania	problemów,
  organizacje	sieciowe,
  podejście	procesowe,
  podejście	zasobowe,



  podejście	systemowe,
  struktury	organizacyjne,
  TQM	i	modele	doskonałości	organizacji,
  zarządzanie	przez	projekty,
  zarządzanie	talentami,
  zarządzanie	wiedzą,
  zarządzanie	zasobami	ludzkimi.

Pojęcia	metodyka	i	model, przyjęte	na	potrzeby	niniejszego	opracowania	należy	
rozumieć	tak,	jak	je	wyjaśniono	poniżej.

Metodyka organizatorska	–	określa	etapy	postępowania	organizatorskiego	oraz	
stosowany	w	tym	postępowaniu	zbiór	zasad,	metod	i	technik,	w	celu	rozwiązywa-
nia	problemu	określonej,	obszernej	klasy	z	zakresu	nauk	o	zarządzaniu	[Marty-
niak,	1996,	s.	48].	Prezentowana	metodyka	oceny	ryzyka	jest	metodyką	w	sensie	
powyższej	 definicji,	 ponieważ	 określa	 etapy	 postępowania	 przy	 ocenie	 ryzyka	
w	publicznym	zarządzaniu	kryzysowym,	oraz	określa	zasady,	metody	 i	 techniki	
wykorzystywane	w	tym	postępowaniu.	Według	Mikołajczyka	[2001	s.	39]:	„Metoda	
organizatorska	stanowi	usystematyzowane	postępowanie,	oparte	na	naukowych	
zasadach	badawczych,	które	ma	na	celu	rozwiązywanie	problemów	zarządzania	
dla	instytucji	istniejących	lub	projektowanych.	Osiągnięcie	tego	celu	ułatwia	sto-
sowanie	 różnorodnych	 technik	 organizatorskich”.	 Technika organizatorska	 to	
część	 składowa	metody,	 zawierająca	 „określone	wzorce	postępowania,	na	które	
składają	się	dwa	elementy:

1)	 instrument	badawczy	w	postaci	modelu	graficznego	(formularze	kart,	wykre-
sów),	modelu	fizycznego	(makiety,	modele	trójwymiarowe),	modelu	matema-
tycznego	i	przyrządów	specjalistycznych;

2)	 sposób	 wykorzystania	 tego	 instrumentu	 w	 celu	 realizacji	 założeń	metody;	
sposób	ten	określają	przyjęte	konwencje	postępowania	ustalone	na	podsta-
wie	długoletnich	doświadczeń,	przedstawione	w	światowej	literaturze	przed-
miotu”.

Model	to	zbiór	elementów	rzeczywistości,	przyjętych	jako	istotne	dla	danego	za-
gadnienia,	oraz	 reguł,	 które	nim	 rządzą.	Wybór	 tych	elementów	oraz	 reguł	 ich	
działania	 jest	 istotą	modelowania	[Białynicki-Birula,	Białynicka-Birula,	2007,	
s.	10],	które	jest	metodą	badania	naukowego,	polegającą	na	poznaniu	danego	
procesu	przez	zastąpienie	go	uproszczonym	układem,	odzwierciedlającym	jedynie	
wybrane	cechy	procesu	[Mikołajczyk,	2001,	s.	115].

Prezentowana	metodyka	oceny	ryzyka	w	publicznym	zarządzaniu	kryzysowym	
opiera	się	na	modelu,	złożonym	z	wzajemnie	powiązanych	modułów,	realizują-
cych	procesy	składające	się	na	przygotowanie,	przeprowadzenie	oraz	wykorzy-
stanie	 oceny	 ryzyka.	 Za	 podstawę	 do	 budowy	 modelu	 oceny	 ryzyka	 przyjęto	
podejście	systemowe,	nakazujące	traktowanie	poszczególnych	komponentów	mo-
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delu	oceny	ryzyka	(modułów)	jako	zbioru	wyodrębnionych	z	otoczenia	i	wzajem-
nie	powiązanych	elementów.	Na	metodykę	oceny	ryzyka	składają	się	z	następujące	
moduły:

M1	–	organizacja	pracy	zespołu	oceny	ryzyka,

M2	–	charakterystyka	podmiotu	chronionego,

M3	–	wyznaczanie	podsystemów	i	grup	zasobów	infrastruktury	krytycznej	państwa,

M4	–	obliczanie	zmiennych	ryzyka,

M5	–	identyfikacja	zagrożeń	(M5a)	oraz	analiza	i	oszacowanie	ryzyka	(M5b),

M6	–	kryteria	akceptowalności	ryzyka,

M7	–		uwzględnianie	zależności	w	ocenie	ryzyka	oraz	prognozowanie	rozprzestrze-
niania	się	zagrożeń,

M8	–	ustalanie	kryteriów	przejścia	zagrożenia	w	sytuację	kryzysową,

M9	–	sprawozdawczość	i	międzyszczeblowe	przekazywanie	oceny	ryzyka.

Uzupełnia	 je	quasi-moduł	zarządzania	wiedzą	o	ryzyku	w	zarządzaniu	kryzyso-
wym	przedstawiony	w	III	części	tej	monografii.

Opracowany	model	 oceny	 ryzyka	 wraz	 z	 opisami	 poszczególnych	modułów,	
a	w	szczególności	procedurami	realizacyjnymi,	stanowi	metodykę	wielokryte-
rialnej	oceny	ryzyka	dedykowaną	publicznemu	zarządzaniu	kryzysowemu.

6.2. Model powiązań modułów metodyki
Schemat	modelu	oceny	ryzyka,	pokazujący	powiązania	pomiędzy	poszczególnymi	
modułami,	został	przedstawiony	na	rysunku	6.1.

6.3. Charakterystyka modułów metodyki
Do	opisu	modułów	występujących	w	modelu	wykorzystano	podejście	procesowe,	
polegające	na	 identyfikacji	procesów	realizowanych	w	ramach	każdego	modułu	
oraz	wejść	i	wyjść	tych	procesów.	W	tabelach	6.1–6.9	przedstawiono	charakte-
rystykę	modułów	metodyki,	 a	 dokładne	 omówienie	modułów	 1–4	 znajduje	 się	
w	rozdziale	7,	modułów	5	i	6	w	rozdziale	8,	modułów	7,	8	i	9	w	rozdziale	9,	a	za-
rządzaniu	wiedzą	poświęcono	część	III	monografii,	tzn.	rozdziały	10,	11	i	12.	Na	
każdy	moduł	składa	się	zestaw	metod	i	technik	stosowanych	dla	osiągnięcia	celów	
modułu	oraz	procedura	ich	wykorzystania	w	procesie	oceny	ryzyka	na	potrzeby	
zarządzania	kryzysowego.
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Wejście Proces Wyjście

Kryteria przejścia zagrożenia w sy-
tuację kryzysową 

Ustalenie wartości poszczególnych 
kryteriów w celu podjęcia decyzji, 
czy występuje sytuacja kryzysowa 
czy zagrożenie dla bezpieczeń-
stwa narodowego

• Modele ryzyka
• Wartości progowe dla sytuacji 

kryzysowej
• Wartości progowe dla sytuacji 

zagrożenia bezpieczeństwa na-
rodowego

Źródło: opracowanie własne.

Tabela 6.9. Charakterystyka modułu M9 – sprawozdawczość i międzyszczeblowe przekazywanie 
oceny ryzyka

Wejście Proces Wyjście

Standardy metod i wzorców oceny 
ryzyka w zakresie całej organizacji 
i wszystkich szczebli jej zarzą-
dzania

Standaryzacja oceny ryzyka Standard oceny

Standardy poprawności, komplet-
ności, szczegółowości i dokład-
ności oceny ryzyka

Kontrola jakości oceny ryzyka Wynik kontroli

Metody poziomej i pionowej agre-
gacji ryzyka

Agregowanie ryzyka Macierz wielowymiarowej agre-
gacji ryzyka

Metody raportowania Przekazywanie danych i informacji Raporty robocze, sprawozdaw-
cze, obowiązkowe, planistyczne

Źródło: opracowanie własne.

Syntezę metodyki zaprezentowano w tabeli 6.10 – zamieszczono w niej sumarycz-
ną listę kroków metodyki, które zostały opisane szczegółowo w kolejnych rozdzia-
łach książki.

Tabela 6.10. Lista kroków metodyki

Moduł M1 – organizacja zespołu oceny ryzyka Rozdział – strona

Krok 1 Utworzenie zespołu i określenie ról pełnionych w zespole 7.1.2 – 173

Krok 2 Mianowanie przewodniczącego zespołu i doradcy zespołu 7.1.2 – 175

Krok 3 Wybór przedstawicieli poszczególnych interesariuszy 7.1.2 – 176

Krok 4 Weryfikacja kompetencji członków zespołu 7.1.2 – 177

Krok 5 Organizacja pracy zespołu 7.1.2 – 180

Moduł M2 – ustalenie kontekstu i charakterystyka podmiotu chronionego Rozdział – strona

Krok 1 Identyfikacja podmiotu chronionego 7.2.2 – 186

Krok 2 Identyfikacja podmiotu sporządzającego analizę 7.2.2 – 187

6.3. Charakterystyka modułów metodyki
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Rozdział – strona

Krok 3 Szczegółowy opis podmiotu chronionego 7.2.2 – 188

Moduł M3 – wyznaczanie podsystemów i grup zasobów infrastruktury krytycznej Rozdział – strona

Krok 1 Identyfikacja systemów infrastruktury krytycznej 7.3.2 – 202

Krok 2 Identyfikacja podsystemów infrastruktury krytycznej 7.3.2 – 203

Krok 3 Identyfikacja grup zasobów infrastruktury krytycznej 7.3.2 – 204

Moduł M4 – obliczanie zmiennych ryzyka Rozdział – strona

Krok 1 Identyfikacja i selekcja zmiennych składowej zagrożenia 7.4.3 – 219

Krok 2 Wyznaczanie wartości zmiennych składowej ryzyka 7.4.3 – 221

Krok 3 Pionowa i pozioma agregacja ryzyka 7.4.3 – 221

Krok 4 Ocena ryzyka 7.4.3 – 222

Moduł M5a – identyfikacja zagrożeń Rozdział – strona

Krok 1 Dobór metod identyfikacji zagrożeń 8.1.2 – 232

Krok 2 Określenie zagrożeń według dobranej metody/metod
• Identyfikacja zasobów krytycznych
• Identyfikacja interesariuszy
• Identyfikacja zagrożeń

8.1.2 – 232

Krok 3 Klasyfikowanie zagrożeń:
• Identyfikacja potrzeb jednostki organizacyjnej w zakresie klasyfi-

kowania zagrożeń (krok obligatoryjny)
• Identyfikacja zagrożeń generalnych i specyficznych (krok obliga-

toryjny)
• Klasyfikowanie zagrożeń według przyjętych w kroku 1 kryteriów 

opcjonalnych (krok opcjonalny)

8.1.2 – 234

Krok 4 Ustalenie powiązań zagrożeń – efekt domina 8.1.2 – 240

Moduł M5b – analiza i ocena ryzyka Rozdział – strona

Krok 1 Ustalenie kryteriów oceny ryzyka 8.2.2 – 248

Krok 2 Obliczenie wartości ryzyka 8.2.2 – 248

Krok 3 Ustalenie wartości umownych ryzyka 8.2.2 – 249

Krok 4 Ustalenie współczynników wagowych dla kryteriów 8.2.2 – 250

Krok 5 Wyznaczenie ważonych wskaźników cząstkowych 8.2.2 – 250

Krok 6 Wyznaczenie oceny zintegrowanej 8.2.2 – 251

Krok 7 Wyznaczenie poziomu ryzyka 8.2.2 – 252

Moduł M6 – kryteria akceptowalności ryzyka Rozdział – strona

Krok 1 Zdefiniowanie kryteriów ryzyka 8.3.2 – 269

Krok 2 Zdefiniowanie i zatwierdzenie poziomów akceptowalności ryzyka 
dla poszczególnych szczebli zarządzania

8.3.2 – 271
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Rozdział – strona

Krok 3 Opracowanie map ryzyka dla poszczególnych systemów infrastruk-
tury krytycznej oraz porównanie poziomu zidentyfikowanych rodza-
jów ryzyka z założonymi poziomami akceptacji

8.3.2 – 272

Krok 4 Propozycja działań i oceny kosztów redukcji ryzyka w przypadkach 
ryzyka na poziomie ostrzegawczym

8.3.2 – 273

Krok 5 Przekazanie informacji o ryzyku na poziomie nieakceptowalnym do 
wyższego szczebla zarządzania. Szczegółowa informacja do szczebla 
krajowego o ryzyku na poziomie kryzysowym

8.3.2 – 274

Moduł M7 – uwzględnianie zależności i współzależności w ocenie ryzyka  
oraz prognozowanie rozprzestrzeniania się zagrożeń

Rozdział – strona

Krok 1 Weryfikacja listy zagrożeń 9.1.2 – 280

Krok 2 Identyfikacja powiązań między zagrożeniami 9.1.2 – 281

Krok 3 Opracowanie scenariuszy rozprzestrzeniania się zagrożeń 9.1.2 – 284

Moduł M8 – kryteria przejścia zagrożenia w sytuację kryzysową Rozdział – strona

Krok 1 Identyfikacja zagrożeń wzorcowych 9.2.1 – 289

Krok 2 Ustalenie i opisanie kryteriów charakteryzujących wystąpienie sytu-
acji kryzysowej i zagrożenie dla bezpieczeństwa narodowego

9.2.1 – 294

Krok 3 Ustalenie wartości progowych dla poszczególnych kryteriów w celu 
przygotowania warunków do podjęcia decyzji

9.2.1 – 295

Moduł M9 – raportowanie i międzyszczeblowe przekazywanie informacji o ryzyku Rozdział – strona

Krok 1 Standaryzacja oceny ryzyka 9.3.1 – 301

Krok 2 Kontrola jakości oceny ryzyka 9.3.1 – 303

Krok 3 Agregowanie ryzyka 9.3.1 – 305

Krok 4 Przekazywanie raportów 9.3.1 – 311

Źródło: opracowanie własne.
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Redakcja naukowa 

Anna Kosieradzka
Janusz Zawiła-Niedêwiecki

Zaawansowana
metodyka oceny ryzyka
w publicznym zarządzaniu
kryzysowym

Ramy i wytyczne rekomendowanego
postępowania przy założeniu, że użytkownik
metodyki nada im charakter zgodny z lokalnymi
uwarunkowaniami oraz będzie sam ją rozwijać.

Monografia jest pokłosiem projektu prowadzonego w ramach umowy z NCBiR (z konkursu
3/2012 na rzecz obronności i bezpieczeństwa państwa) przez konsorcjum: Akademia Obro -
ny Narodowej, Centrum Naukowo-Badawcze Ochrony Przeciwpożarowej, Medcore sp. z o.o.,
Politechnika Warszawska (Wydział Zarządzania), Szkoła Główna Służby Pożarniczej. Ce -
lem projektu było zaproponowanie krajowej metodyki oceny ryzyka w ochronie infrastruktury
krytycznej państwa (czyli metodyki szacowania ryzyka wystąpienia sytuacji kryzysowej,
rozumianej w kategoriach pojęć właściwych logistyce społecznej). Opracowana metodyka
ma charakter „otwarty”, jako że pokazuje kontekst metodyczny podejścia analitycznego oraz
klasy i grupy narzędzi organizatorskich rekomendowanych do analiz służących zarządzaniu
kryzysowemu. Dodatkowo charakter „otwartości” wynika z koncepcji zarządzania wiedzą,
co oznacza, że ostateczny, dedykowany do danego zastosowania kształt metodyki będzie
twórczo adaptowany do lokalnych warunków przez jej użytkowników z uwzględnieniem ich
doświadczenia.

Publikacja ma też walory edukacyjne i może być wykorzystywana w kształceniu I, II i III sto -
pnia na kierunkach związanych z zapewnianiem bezpieczeństwa publicznego i bezpie -
czeństwa narodowego.

Zespół autorski tworzą pracownicy naukowi i wykładowcy Wydziału Zarządzania Poli tech -
niki Warszawskiej, czołowego ośrodka naukowego w zakresie logistyki społecznej.
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