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1. Koncepcja smart wyzwaniem dla
wspotczesnej logistyki

1.1. Smart logistics - definicja i pojecia pokrewne

Pojecie ,smart” pojawia sie coraz czesciej w réznych dziedzinach zycia spotecznego
i gospodarczego. Najczesciej odnosi sie do rzeczy, np. smartfon, smart car, smartwatch,
smart house, lub do obszaréw dziatalnosci, np. smart specialization, smart logistics,
czy przestrzeni spoteczno-gospodarczych jak smart city. Jest czesto uzywane w roz-
nych kontekstach, samo w sobie jest niejasne, poniewaz moze mie¢ rézne znaczenie
dla réznych oséb.

Odniesienie pojecia ,,smart” do logistyki wymaga szerszej dyskusji, gdyz w litera-
turze przedmiotu wcigz brak jest definicji pojecia ,,smart logistics”, co wiecej — brak
jest szerszych rozwazan na ten temat. Prébujac okresli¢ pole semantyczne pojecia
L,smart logistics”, nalezy najpierw wyjasnic¢ rozumienie stowa ,smart”. Jest to wazne,
gdyz bezposrednie ttumaczenie tego stowa z jezyka angielskiego nie ma w tym przy-
padku zastosowania. Potocznie jest ono ttumaczone na jezyk polski w znaczeniu
,madry” tudziez ,,sprytny”. Pojecie ,,smart”, stosowane obecnie w réznych dziedzinach
zycia spotecznego i gospodarczego, jest natomiast interpretowane w znaczeniu
stowa ,,inteligentny”. Przestanka takiego stwierdzenia jest uzywanie czesto tych
poje¢ zamiennie. Przyjmujac takie zalozenie, pojawia sie kolejny problem natury
semantycznej, to znaczy — jakiej interpretacji uzywac dla stowa ,inteligentny”.
Stownik Jezyka Polskiego [Stownik Jezyka ...] nakazuje uzywac tego stowa w rozu-
mieniu: myslacy, nieglupi, rozumny, madry, bystry, pojetny, zdolny, a wiec do$¢
podobnie jak w przypadku stowa ,smart”. Analiza literatury daje natomiast pod-
stawe, by twierdzié, ze jest jeszcze inne rozumienie stowa ,inteligentny”, ktdre to
opiera sie na inteligentnej technologii komputerowej (ICT — Intelligent Computer
Technology). Ciekawe jest stanowisko odnosnie do tej kwestii M. Weisera [1996].
Zauwaza on, ze terminem ,inteligentny” wyraza sie biezgce zmiany technologiczne,
przez co pokazuje, ze jest on zalezny od czasu. Jak dowodzi, ,inteligentny dom”
z 1935 r. miat swiatlo elektryczne w kazdym pokoju, ,,inteligentny dom” z 1955 r.
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mial telewizor i telefon w kazdym pokoju, a ,inteligentny dom” z 2005 r. miat
komputer w kazdym pokoju. Uwaza zatem, z czym mozna sie zgodzié, ze stowo
yinteligentny” powinno by¢ w tym zastosowaniu rozumiane w kontekscie wdrazania
innowacji i dostepnosci najnowoczes$niejszej technologii. P Sah z kolei uwaza, ze
wszystko, co ogranicza ludzkie wysitki i automatyzuje zadania, powinno by¢
okreslane jako ,inteligentne” [Sah, 2016].

Mozna przyjaé, ze w ten sposoéb powinno by¢ rozumiane pojecie ,,smart logistics”,
czyli ,inteligentna logistyka”. Nalezy podkreslié, ze przyjecie takiej delimitacji po-
la semantycznego dla tego pojecia jest sprawg otwarta, wymagajacq kontynuacji
dyskus;ji.

Objasnienie pojecia inteligentnej logistyki mozna réwniez oprze¢ na rozumieniu
pojec¢ ,,smart produkty” czy ,smart ustugi”, czyli ,inteligentne produkty” i ,jinteli-
gentne ushugi”. Inteligentne produkty i ustugi to takie, ktére przejety od ludzi czesé
ich zdolnosci, uwalniajgc ich tym samym od wykonywania pracy. Inteligentne
produkty i ustugi ewoluuja z poziomu nowych technologii na poziom jeszcze now-
szych technologii [Fleisch, Christ, Dierkes, 2005], co pokazuje zaleznos¢ od czasu,
o ktorej wspominatl M. Weiser. Mozna zatem wyciggna¢ dwa wnioski. Po pierwsze,
podejscie oparte na technologii stuzace do definiowania inteligentnych produktéw
i inteligentnych ustug stuzy do zdefiniowania inteligentnej logistyki. Po drugie,
z uwagi na fakt, ze zmienia sie ona w zaleznosci od biezacej technologii, zalezy od
czasu i aby interpretowac to pojecie, konieczne jest okreslenie aktualnego poziomu
technologii [Uckelmann, 2008; Windt, Hiilsmann, 2007]. Innymi stowy, czasowa
konotacja pojecia inteligentnej logistyki wplywa na jego pole semantyczne, determi-
nowane poziomem technologii w danym czasie.

W przedstawionym tutaj rozumieniu stosowane jest réwniez pojecie ,,Logistyka 4.0”
(Logistics 4.0). Pojecie to wywodzi sie od koncepcji ,Industry 4.0”, czyli Prze-
myst 4.0. Warto zauwazyé, ze nazwa ,Industry 4.0” jest stosowana w Europie,
natomiast w Stanach Zjednoczonych i krajach anglosaskich uzywa sie raczej nazwy
JInternet Things” albo ,Internet Everythings”, co w ttumaczeniu na jezyk polski zna-
czy odpowiednio ,Internet rzeczy” i ,Internet wszystkiego”. Termin ,Industrie 4.0”
pojawit sie po raz pierwszy w projekcie strategii technik wysokich rzadu Niemiec,
promujacej komputeryzacje proceséw wytworczych, i po raz pierwszy byt oficjalnie
uzyty na targach w Hanowerze w 2011 r. [Czym jest Przemyst 4.0, cz. 2]. ,Industry 4.0”
to zbiorcze pojecie oznaczajace integracje inteligentnych maszyn, systemoéw oraz
wprowadzanie zmian w procesach produkcyjnych, ktére majg na celu zwiekszanie
wydajnosci wytwarzania oraz wprowadzanie mozliwosci elastycznych zmian asor-
tymentu. Industry 4.0 dotyczy nie tylko technologii, ale tez nowych sposobéw
pracy i w zwiazku z tym réwniez nowej roli ludzi w przemysle [Czym jest Prze-
myst 4.0, cz. 1].

Przemyst 4.0 jest kolejnym, czwartym etapem ewolucji przemystu. Jako wczesniejsze

etapy wymienia sie:

e Przemyst 1.0 — mechanizacja, ktéra charakteryzowata sie wynalezieniem i wdro-
zeniem silnika parowego;
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e Przemyst 2.0 — elektryfikacja, ktéra przyczynila sie do wyparcia silnikéw parowych
i rozwoju linii produkcyjnych, przystosowanych do produkeji w duzych seriach;

e Przemyst 3.0 — cyfryzacja, ktérej domeng byly komputery i uktady przetwarzania
danych, umozliwiajace sterowanie maszynami za pomoca oprogramowania.

Istota Przemystu 4.0 sprowadza sie do wszechobecnego potaczenia maszyn, pro-
duktéw, systemdw i ludzi, co umozliwi im komunikacje, dzieki czemu stworza sie¢
wzajemnego zarzadzania [Galindo, 2016]. Tym, co odréznia faze 4.0 od fazy 3.0
w rozwoju przemyshu, jest potaczenie technologii mobilnych ze stacjonarng automa-
tyzacjq [Paprocki, 2016]. Bardziej obszerna charakterystyka zalozen i funkcjono-
wania przemystu 4.0 znajduje sie w rozdziale 4.

Wsrod pokrewnych pojeciu ,inteligentna logistyka” stosowane jest jeszcze pojecie
»e-logistyka” [Dembinska-Cyran, 2005a]. W przeciwienstwie do definicji pojeé
L,smart logistics” czy ,logistyka inteligentna”, w literaturze mozna spotkaé wiele
objasnien dla terminu ,e-logistyka”. Zgodnie z definicjag W. Wieczerzyckiego (red.)
[2012], e-logistyka opiera sie na zastosowaniu najnowszych technologii infor-
macyjnych do wspomagania zarzadzania logistycznego w przedsiebiorstwie oraz do
wspomagania zarzadzania w jego otoczeniu biznesowym, zwlaszcza tancuchami
dostaw. E-logistyka wykorzystuje Internet oraz réznego rodzaju systemy informa-
tyczne w procesach logistycznych i stanowi element koncepcji elektronicznego
zarzadzania tanicuchem dostaw (Electronic supply chain management) [Palonka,
2008; Valkova, 2013]. E-logistyka nie wiaze sie z fizycznym transportem surowcow
i produktéw, dotyczy bowiem ,wirtualnego” planowania tancucha dostaw oraz
koordynacji wszelkich proceséw logistycznych majacych na celu maksymalne zauto-
matyzowanie oraz usprawnienie procesOw przez zastosowanie do tego celu sieci
komputerowych [Bolseth, Solem, 2003; Wieczerzycki (red.), 2012].

Wspomina sie juz o kolejnym etapie ewolucji przemystu — o ,Industry 5.0”, czyli
o Przemysle 5.0. Pojecie ,Industry 5.0” wprowadzit w 2015 r. Michael Rada jako
odpowiedz na zagrozenie w postaci ograniczania roli cztowieka w Przemysle 4.0.
Tak jak Przemyst 4.0 charakteryzuja systemy cyberfizyczne, tak atrybutem prze-
mystu 5.0 sg interakcje miedzy cztowiekiem a maszyna/robotem (rys. 1.1).

Wedtug zatozenn M. Rady, w koncepcji Przemystu 5.0 czlowiek oraz maszyna majq
tworzy¢ funkcjonalng cato$é. Szczegdlnie dotyczy¢ to ma robotéw, ktdre maja
dziata¢ wraz z ludzmi jako urzadzenia kooperujace w sposdb bezposredni i interak-
tywny. W fabrykach majq zachodzi¢ na siebie i sie zintegrowac strefy pracy robota
oraz czlowieka, w przeciwienstwie do obecnych, rozdzielonych modeli pracy®.

S. Gotfredsen [2016] twierdzi, ze Przemyst 5.0 odzwierciedla rosnacq potrzebe
indywidualizacji produkcji, bedaca implikacja coraz bardziej zindywidualizowanego
popytu zgtaszanego przez klientéw. Uwaza, ze we wspolpracy cztowieka z maszyna
cztowiek wprowadza niezbedny w modelu spersonifikowanej produkcji element
kreatywno$ci. Mozna sie zatem spodziewad, ze w niedlugiej przysztosci ukonsty-
tuuje sie réwniez model Logistyki 5.0.

! Patrz: www.kolozyciaproduktu.pl.
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Rysunek 1.1. Etapy ewolucji przemystu

Zrédio: opracowanie wiasne.

1.2. Miejsce inteligentnej logistyki w ewoluciji
logistyki

W literaturze przedmiotu mozna spotkac wiele uje¢ ukazujacych ewolucje logistyki
[Bowersox, 1978; Gotembska, 1994; Skowronek, Sarjusz-Wolski, 1995; Blaik, 2002].
Autorzy w zasadzie zgodnie oceniaja, ze rozwdj logistyki w XX wieku byt podzielony
na nastepujace etapy [Kadtubek, 2010, s. 55]:

e etap budzenia sie logistyki — potowa lat 50. w USA,;

e etap definiowania i konceptualizacji teorii logistyki oraz pierwsze jej zastosowania
w praktyce — lata 60. w USA i poczatek lat 70. w Europie Zachodniej;

e ctap tworzenia wymiarédw zintegrowanej logistyki — II potowa lat 70. i potowa
lat 80.;

e etap dynamicznego rozwoju logistyki jako zintegrowanej koncepcji zarzadzania
przedsiebiorstwem — II potowa lat 80. i I potowa lat 90.;

e etap rozwoju koncepcji taricucha dostaw — II potowa lat 90.
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Na poczatku XXI wieku wiodacymi determinantami ksztattujacymi funkcjonowanie
logistyki byly m.in.: poglebianie specjalizacji w taficuchu dostaw [Dembinska-Cyran,
1996; 2004], zrownowazony rozwoj [Dembinska-Cyran, 2005b; Tundys, 2005a],
zarzadzanie relacjami z klientem [Dembinska-Cyran, Hotub-Iwan, Perenc, 2004;
Tundys, 2005a]. Scenariusze czy kierunki rozwoju logistyki w XXI wieku staty
sie przedmiotem wielu opracowan. Istotne konkluzje zawiera opracowanie ,,Glo-
bal Logistics 2015+”, przygotowane przez DB Schenker oraz Uniwersytet Tech-
niczny w Berlinie. Na uwage zastuguje raport ,,2016 The Future Value Chain”,
przygotowany przez Capgemini na podstawie prowadzonych od 2005 r. badan,
uzupeliony raportem ,Succeeding in a Volatile Market: 2018 The Future Value
Chain” [Bujak, Gebczynska, Miller, 2014]. Z wymienionych opracowan wynika,
ze kluczowe czynniki wptywajace na przyszte tancuchy dostaw to zmiany w zacho-
waniach zakupowych konsumentéw oraz wieksze wykorzystanie nowoczesnych
technologii w przeptywach informacyjnych i fizycznych. Szczegélna uwage zwraca
sie na trzy powiazane ze sobg wyzwania:

1. Zasadniczym elementem jest rozwdj nowych sposobdw wspoélpracy, w tym
zréwnowazonych zmian w dziedzinie kultury, wspétpracy gospodarczej i plano-
wania nowych dziatan, korzystania z efektéw ekonomicznych.

2. Stworzenie podstaw do latwiejszej i bardziej efektywnej wymiany informacji
przez budowanie odpowiedniej kultury wspoétpracy firm — raport podkresla, ze
,najlepiej zarzadzac coraz bardziej skomplikowanymi taricuchami dostaw dzieki
przejrzystosci”.

3. Tylko otwarte srodowisko wspolpracy moze generowac wlasciwe zmiany i ela-
styczno$¢ przysztych tancuchéw wartosci i skutecznie uwzglednia¢ wplyw na
fizyczny przepltyw towardw, zmian cen energii, zmian w gestosci zaludnienia
i innych sit zewnetrznych [Bujak, Gebczynska, Miller, 2014].

Gléwnymi czynnikami rozwoju logistyki w XXI wieku sg niewatpliwie dynamicznie
rozwijajace sie technologie informatyczne oraz upowszechnienie sie Internetu
i kreowanie przez niego nowych mozliwosci. Determinanty te utworzyly szerokie
pole do rozwoju inteligentnej logistyki, opartej na wykorzystaniu zaawansowanych
technologii informacyjnych i komunikacyjnych w logistyce, co daje mozliwos¢
okreslania jej jako ,inteligentnej”.

W raporcie DHL , Logistics Trend Radar” na rok 2016 wytoniono dwadzie$cia szes¢
kluczowych trendéw i wyzwan dla wspolczesnej logistyki. Wiekszos¢ z nich jest
powigzana z rozwojem sztucznej inteligencji i personalizacja. Przewiduje sie rozwdj
inteligentnych tancuchéw dostaw, wykorzystujacych systemy samouczenia lub samo-
uczenia sie z wykorzystaniem komputera, oraz upowszechnianie opcji batch size
one i on-demand delivery. Stworzona dla wywarcia sporego wplywu na logistyke
opcja on-demand delivery (dostawa na zadanie) umozliwi dostarczanie konsumen-
tom ich zakupéw do miejsca przez nich wybranego i o czasie przez nich ustalonym
dzieki wykorzystaniu elastycznych ustug kurierskich. Opcja batch size one bada, co
mogloby sie wydarzy¢, gdyby zapotrzebowanie konsumenta na wysoce spersonali-
zowane produkty zgrato sie z produkcjg masowq w ciggu nadchodzacych i szybko
zmieniajacych sie tancuchéw dostaw wymagajacych, aby dostawcy ustug logi-
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stycznych dziatali szybko i aby w elastyczny sposéb reagowali na zmiany w czasie
i miejscu wytwarzania [Logistics Trend Radar, 2016].

Inteligentna logistyka kreuje wiele nowych rozwiazan. Jednoczesnie tworzy mozli-
wosci, by dotychczasowe, dobrze znane rozwigzania poddaly sie rozwojowi, stajac
sie doskonalszymi, bardziej efektywnymi. W tabeli 1.1 przedstawiono przyktadowe
rozwigzania, ktére sa konsekwencjg rozwoju inteligentnej logistyki.

Tabela 1.1. Wybrane rozwigzania z zakresu inteligentnej logistyki

Wymiar Kluczowe rozwigzania

Systemy bezpieczenstwa, systemy planowania tras, bezzatogowe cigzarowki,
Transport inteligentne systemy zarzadzania transportem, inteligentna autostrada, systemy
nawigacii, rozszerzona rzeczywistosc¢

Gospodarka RFID, inteligentny magazyn, inteligentne centrum dystrybucji, inteligentny wozek
magazynowa widtowy, inteligentny regat, automatyzacja kompletacji, rozszerzona rzeczywistos$é
Produkcja Systemy sterowania produkcja, systemy kontroli jakosci, inteligentne systemy montazu.

tancuch dostaw | E-tarcuch dostaw, e-commerce, wirtualna sie¢ dostaw

Zrodio: opracowanie wiasne.

W odniesieniu do uzywanego okreslenia ,Logistyka 4.0” rozwdj logistyki mozna
podzieli¢ na nastepujace etapy (rys. 1.2):

e Logistyka 1.0 — do konica XVIII wieku,

e Logistyka 2.0 — do kornca lat 60. XX wieku,

e Logistyka 3.0 — do konica XX wieku,

e Logistyka 4.0 od poczatku XXI wieku.

Logistyka 1.0 Logistyka 2.0 Logistyka 3.0 Logistyka 4.0

Rozwoj elektrycznosci
i produkcji masowej
Mechanizacja procesow | Komputeryzacja i IT

Mechanizacja przefadunkowych | w systemach
transportu Rozwdj automatyzacji logistycznych Uzycie Internetu
Lata 1800 1969 2000

Rysunek 1.2. Etapy ewoluciji logistyki

Zrédio: opracowanie wiasne.

Wejscie logistyki w etap Logistyki 4.0 wywotato réwniez zmiany w postrzeganiu
funkcjonowania taficucha dostaw, ktére spowodowaly, ze obecnie podstawowymi
atrybutami taricuchéw dostaw sg nie tylko elastycznosé i zwinnos$é, ale tez digita-
lizacja, ktora staje sie ich determinanta (rys. 1.3). Pojawienie sie ,,cyfrowego klienta”
(,,podtaczonego klienta”) powoduje wieksza presje na dostawcow i wymusza lepsze
dostosowanie produktéw do zgdan i preferencji klientéw oraz szybsza i bezproble-
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mowa dostawe. Digitalizacja w tanicuchu dostaw bez watpienia nie tylko inspiruje,
ale rowniez wymusza kreatywno$¢ w zakresie operacyjnym i taktycznym, czyniac
relacje z klientami z jednej strony bardziej realnymi, z drugiej strony bardziej sku-
tecznymi. W zwigzku z tym mozna uznad, ze tworzenie przewagi konkurencyjnej
przez inteligentne tancuchy dostaw odbywa sie w trzech ptaszczyznach:

e analiza danych wspierajaca zaawansowane podejmowanie decyzji,
e interakcja miedzy ludzmi a maszynami zwiekszajaca funkcjonalnos¢ i wydajnosé
procesow logistycznych,

e innowacje.

tancuch dostaw
— zarzadzanie tancuch dostaw
talentami Mobilno§¢ —informacja ~ Chmura

Digitalizacja m D M CP
Biznes ' ' ' ' '
taricuch dostaw @ (0] [P @

Social  tancuch dostaw Big Data tarficuch dostaw
Media —strumien  Analityka — finanse
materiafowy

Rysunek 1.3. Koncepcja inteligentnego tancucha dostaw

Zrodio: opracowanie wtasne na podstawie: [Accenture, 2012].

Mozna przyja¢, ze tancuch dostaw jest inteligentny wéweczas, kiedy jest mozliwe
przewidywanie w nim zadan klientéw, wyczuwa sie zmiany podazy i popytu oraz
szybko reaguje na nieplanowane zdarzenia. W zarzadzaniu takim tancuchem dostaw
wykorzystuje sie jako substytut dodatkowych zasobéw informacje i sposoby szybkie-
go podejmowania decyzji®. Nalezy sie jednak zastanowié, czy sa to jedyne atrybuty
inteligentnego taiicucha dostaw. Czy spojrzenie na problem nie powinno by¢ szersze.
Mozna dalej zalozy¢, ze tzw. inteligencji tanicucha dostaw mozna oczekiwaé w wielu
jego obszarach funkcjonalno-organizacyjnych, takich jak transport, gospodarka
magazynowa, zaopatrzenie, produkcja, co zauwazono juz wczesniej.

Analizujac wplyw inteligentnych rozwigzan technicznych i technologicznych na

taiicuch dostaw, warto sie zastanowi¢, jakie efekty wynikaja z ich aplikacji. Ogélnie

mozna wyszczegolnié nastepujace obszary i efekty:

o struktura lancucha dostaw — mozna oczekiwac ,,odchudzania” tancucha dostaw,
rekonfiguracji ogniw;

% Patrz: https://www.igi-global.com/dictionary/intelligent-supply-chain-isc/43236.
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e zarzadzanie procesami logistycznymi — mozna oczekiwaé wiekszej sprawnosci
i skutecznosci;

e relacje w tancuchu dostaw — mozna oczekiwaé zacie$nienia relacji, lepszych
warunkéw do wspélpracy na polu operacyjnym i taktycznym.

Oczywiscie, podstawowym warunkiem uzyskiwania tych efektéw jest umiejetnosé
wilasciwego wykorzystywania inteligentnych rozwiazan, a to z kolei zalezy od
kompetencji kadry logistycznej. Innymi stowy, nalezy oczekiwac, ze ksztalttowanie
kompetencji kadry logistycznej bedzie ukierunkowane na inteligentne rozwigza-
nia, tak by stuzyly rozwojowi inteligentnej logistyki i inteligentnych tancuchdéw
dostaw.

1.3. Internet rzeczy jako determinanta rozwoju
inteligentnej logistyki

Internet rzeczy (Internet of Things) jest uznawany za kolejny etap rewolucji infor-
macyjnej. Wptywa on w znaczacy sposob na sfere spoteczng i gospodarcza, mody-
fikujac modele biznesowe. Termin ,Internet rzeczy” zostat uzyty po raz pierwszy
przez brytyjskiego przedsiebiorce i tworce start-updw Kevina Ashtona w 1999 r.
Idee te sformulowat w celu opisania systemu, w ktérym $wiat materialny komunikuje
sie z komputerami (wymienia dane) za pomocg wszechobecnych sensoréw. Istota
Internetu rzeczy sq nie tyle same urzadzenia, ile drzemiacy w nich potencjat, jaki
tkwi w gromadzonych i wysytanych przez nie danych.

Istnieje wiele definicji pojecia ,Internet rzeczy”. Zgodnie ze stanowiskiem Cisco
Internet Business Solutions Group (Cisco IBSG) o Internecie rzeczy mozna méwic¢ od
momentu, kiedy liczba rzeczy i obiektéw podtaczonych do Internetu przekroczyta
liczbe ludnosci. W 2000 r. na $wiecie zyto 6 mld ludzi i tylko 500 mln urzadzen byto
podiaczonych do sieci. Na przetomie lat 2008 i 2009 liczba urzadzen podtaczonych
do Internetu po raz pierwszy przekroczylta liczbe mieszkancéw Ziemi. Mozna wiec
uznad, ze to wlasnie wéweczas narodzit sie Internet rzeczy. W 2010 r. ogromny wzrost
liczby smarfonéw i tabletéw spowodowal, ze liczba urzadzen podtaczonych do sieci
wyniosta 12,5 mld. Srednio przypadato wiec 1,84 takiego urzadzenia na mieszkarica
globu (liczba ludnosci osiagneta 6,8 mld). W 2011 r. liczba ludno$ci osiagneta 7 mld,
natomiast liczba urzadzen podiaczonych do sieci wyniosta 13 mld (inne zrédia
podaja 12,5 mld urzadzen, w tym wszystkie komputery i znacznie ponad 1 mld
smartfondw) [Kwiatkowska, 2014, s. 61-62]. Wedlug raportu firmy We Are Social
[Digital in 2017...] na temat Internetu, social mediéw i branzy mobilnej liczba in-
ternautéw na $wiecie stanowita w styczniu 2017 r. 3773 mld oséb (rys. 1.4).
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Uzytkownicy
Populacja  Uzytkownicy Uzytkownicy  urzadzen
na swiecie Internetu  social mediow  mobilnych

7476 mid 3773 mid 2789 mld 4917 mid
54% 50% 37% 66%
+10% +21% +5% zmiana od stycznia 2016 .

Rysunek 1.4. Liczba i udziat procentowy uzytkownikéw Internetu, social mediéw i mobilnych
urzadzen na $wiecie w styczniu 2017 r.

Zrédio: opracowanie wiasne na podstawie [Digital in 2017...].

Szacuje sie, ze do 2020 r. bedzie ponad 50 mld takich urzadzen, natomiast liczba
ludnosci ma wzrosnaé do 7,6 mld. Srednio ponad sze$¢ (doktadnie 6,58) urzadzen
podiaczonych do sieci bedzie przypadato na kazdego mieszkanca globu. Szacunki
te nie uwzgledniaja gwalttownego postepu technologii Internetu i urzadzen, ktére
sie z nim tacza. Co wiecej, wskaznik ten bytby duzo wyzszy, gdyby wzia¢ pod uwage
jedynie uczestnikow spoleczenstwa cyfrowego, a nie mieszkancéw catego globu,
z ktérych wielu nie ma dostepu do sieci [Kwiatkowska, 2014, s. 61-62].

System Internetu rzeczy tworza nie tylko przedmioty, ale takze procesy, dane,
ludzie, a nawet zwierzeta czy zjawiska atmosferyczne — wszystko, co moze zostac¢
potraktowane jako zmienna [Kolenda (red.), 2015, s. 8]. W najprostszym ujeciu
architektura narzedzi sktadajgcych sie na rozwigzania Internetu rzeczy opiera sie
na (rys. 1.5):

e przedmiotach potrafiacych komunikowac sie, odbiera¢ polecenia lub przekazywac
informacje,

e sieci teleinformatycznej posredniczacej w dialogu,

e systemach i rozwiazaniach informatycznych stuzacych przetwarzaniu gromadzo-
nych danych i przekazywaniu informacji do urzadzen [Kolenda (red.), 2015, s. 4].

NA

ra\ = Prognozowanie awarii
N —
/O\ O ‘ ‘ ‘ Optymalizacja eksploatacii
O Planowanie zasobow
O—0O Z
1 2 3 4
Przedmioty Sie¢ komputerowa, Systemy, Whioski i informacje
wyposazone ktora je faczy ktore przesylaja przektadajace sig
w czujniki i przetwarzajg dane na korzysSci biznesowe

Rysunek 1.5. Idea funkcjonowania Internetu rzeczy

Zrédio: [Kolenda (red.), 2015].
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Konsekwencje upowszechnienia idei Internetu rzeczy nie sa jeszcze ostatecznie
okreslone, cho¢ mozna by¢ pewnym, Ze potencjat drzemiacy w dialogu miedzy
uzytkownikami i maszynami jest olbrzymi. Kierunkiem rozwoju jest zwiekszenie
interakcji miedzy czlowiekiem a przedmiotem. To z kolei rodzi potrzebe analizowania
coraz wiekszych wolumendw danych, identyfikacji zawartych w nich informacji,
ktére sg istotne dla danej aktywnosci, oraz podejmowania optymalnych decyzji
dotyczacych przyszlych zachowan. Zrédlem dla tej ,inteligencji” jest analiza oraz
umiejetnos¢ aplikowania jej nawet w najbardziej ztozonych srodowiskach decy-
zyjnych. Bezposrednie korzysci biznesowe, a co za tym idzie réwniez finansowe,
wynikajace z szerokiego zastosowania Internetu rzeczy, mozna odnalez¢ na trzech
poziomach dojrzato$ci zaproponowanych przez Kirka Bornea [Kolenda (red.), 2015,
s. 4]:

e _Data To Discovery”, gdzie na bazie nowych danych i z wykorzystaniem analityki
mozna odnalez¢ i zidentyfikowaé zjawiska, o ktérych istnieniu dotad nie wie-
dziano — moga to by¢ np. nowe wzorce przebiegu choroby odnalezione dzieki
szczegétowym danym pochodzacym z urzadzen telemedycznych;

e _Data To Decisions”, gdzie na bazie uzyskanej wiedzy mozna podjaé akcje, czesto
nawet autonomicznie — przykladem moze byc¢ skierowanie do powracajacego
klienta komunikatu powitalnego i rekomendacji produktowych, ale takze awa-
ryjne wylaczenie turbiny energetycznej w momencie awarii;

e _Data To Dollars Dividents”, gdzie z potaczenia dwoch wczesniejszych umiejet-
nosci wytania sie rzeczywista korzys¢ finansowa dla organizacji lub nowa szansa
rozwoju biznesu.

Internet zmienil radykalnie nasz sposéb zycia. Przenidst wzajemnie relacje miedzy
ludzmi na wirtualny poziom w réznorodnych obszarach, poczawszy od zycia zawo-
dowego az po zycie prywatne, szczegOlnie kontakty towarzyskie. Internet rzeczy
posiada potencjat dodania nowego wymiaru do tego procesu, umozliwiajac komu-
nikacje nie tylko ludzi z inteligentnymi przedmiotami (smart objects), lecz takze
komunikacje wylacznie miedzy takimi inteligentnymi przedmiotami. Prowadzi to
do zapewnienia komunikacji zawsze (anytime) i wszedzie, czyli w dowolnym
miejscu (anywhere/anyplace), za pomoca kazdego nosnika informacji (anymedia)
i czegokolwiek, czyli wszystkiego (anything), nie za$ tylko ludzi (anyone), najlepiej
z wykorzystaniem dowolnej sieci (any network) i wszystkich ustug (any service).
Powszechnie uwaza sie, ze Internet rzeczy doprowadzi do znacznie wiekszej rewo-
lucji niz Internet i telefonia komérkowa razem wziete. Obecnie juz w ponad poto-
wie polaczen internetowych przynajmniej jedna ze stron jest rzecz [Kwiatkowska,
2014, s. 60].

Internet rzeczy tworzy cztery typy oferowanych funkcjonalnosci:
e autonomie,

e optymalizacje,

e kontrole,

e monitoring.
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Mozliwos$ci zwigzane z tymi funkcjonalnosciami powoduja wytanianie sie nowych
modeli biznesowych. Mozna zidentyfikowaé dziesie¢ podstawowych ich typdw
[Wielki, 2016, s. 211-212]:

1. Modele biznesowe oparte na filozofii ,,wszystko jako ustuga” (anything-as-a-
-service).

Modele biznesowe oparte na wykorzystaniu nowych form outsourcingu.
Modele biznesowe oparte wytacznie na danych i ich wykorzystaniu.
Modele biznesowe oparte na oferowaniu klientom dodatkowych ustug.

S

Modele biznesowe oparte na oferowaniu klientom ustug zwiagzanych z fizycz-
nym produktem.

6. Modele biznesowe oparte na oferowaniu inteligentnych produktéw bedacych
zrédtem dodatkowych korzysci dla klienta.

7. Modele biznesowe oparte na profilowaniu behawioralnym.
8. Hybrydowe modele biznesowe.
9. Modele biznesowe oparte na oferowaniu platform IoT.

10. Modele biznesowe oparte na oferowaniu kompleksowych rozwigzan infrastruk-
turalnych IoT.

11. Modele biznesowe oparte na oferowaniu rozszerzonych ustug.

Jesli chodzi o pierwszg grupe, to najwazniejszy jest model product-as-a-service. Jego
rozwoj zwigzany jest z coraz szerzej obserwowanymi procesami migracji od schematu
polegajacego na nabyciu produktu przez klienta na rzecz takiego, w ktérym produ-
cent zachowuje prawa wiasnosci do produktu, natomiast klient uzytkuje go, placac
za jego realne wykorzystanie. Rozwdj funkcjonalnosci zwigzanych z inteligentnymi,
potaczonymi produktami daje duze mozliwosci w tym zakresie. Rozwdj inteligentnych
systemow pozwala réwniez na implementacje modeli biznesowych opartych na
oferowaniu nowych form outsourcingu. Jezeli chodzi o trzecia kategorie, to rozwdj
inteligentnych potaczonych urzadzen umozliwia gromadzenie ogromne;j ilo$ci rézne-
go typu danych, ktére moga by¢ uzyte do tworzenia modeli biznesowych opartych
na ich wykorzystaniu. Rozwdj Internetu rzeczy daje réwniez mozliwos¢ implemen-
tacji modeli biznesowych opartych na oferowaniu klientom dodatkowych ustug zwia-
zanych z fizycznym produktem zakupionym i uzytkowanym przez nich. Kolejna grupa
to modele biznesowe oparte na oferowaniu klientom inteligentnych produktéw, be-
dacych dla nich Zrédlem dodatkowych korzysci. Kolejna grupa modeli biznesowych
to te opierajace sie na wykorzystaniu profilowania behawioralnego. Pewnym kompro-
misem miedzy modelami kategorii product-as-a-service a tradycyjnym nabywaniem
produktow przez klientéw sg hybrydowe modele biznesowe. W tym przypadku ich
sprzedaz moze by¢ potaczona np. z réznego typu kontraktami serwisowymi opartymi
na zdalnym monitorowaniu funkcjonowania urzadzenia. Kolejna grupa to modele
biznesowe oparte na oferowaniu uzytkownikom platform IoT. Nastepna grupa modeli
biznesowych to te oparte na oferowaniu kompleksowych rozwigzan infrastruktural-
nych IoT. Ostatnia grupa to modele biznesowe oparte na oferowaniu rozszerzonych
ustug. Ta przysztosciowa kategoria obejmuje rozwigzania oparte na wykorzystaniu
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danych i informacji zbieranych przez podmioty swiadczace réznego typu ushugi IoT
i oferowaniu na ich bazie wlasnych [Wielki, 2016, s. 213-214].

1.4. Transformacja cyfrowa i cyberbezpieczenstwo
jako warunek sprawnosci inteligentnej logistyki

Trudno znalezé uniwersalng, a zarazem oficjalng definicje pojecia ,cyfryzacja”.
Stowo to jest uzywane w wielu kontekstach w sposéb do$¢ dowolny. Szwajcarski
Instytut IMD definiuje zjawisko transformacji cyfrowej jako ,radykalna zmiane
organizacyjna, ktéra wykonujg firmy z uzyciem nowoczesnych technologii, aby
uzyskaé wieksza wydajnosé biznesu”. Wedtug Oracle, najwazniejszym wyréznikiem
tego procesu jest jednoczesne zastosowanie pieciu zjawisk, ktore pojawily sie wraz
z nastaniem nowoczesnych technologii IT — sg to: media spotecznosciowe, urzadze-
nia przenosne, Internet rzeczy, przetwarzanie w chmurze oraz dzialajace w czasie
rzeczywistym systemy analityczne®.

W programie ,,Polska Cyfrowa na lata 2014-2020" sa zdefiniowane trzy cyfrowe
,0sie” rozwoju spoleczno-gospodarczego:

e dostep do szybkiego Internetu,
e rozwdj dostepnych w sieci e-ustug i zasobdw,
e kompetencje cyfrowych umiejetnosci obywateli.

W programie tym, pod hastem ,Kluczowe dziatania zintegrowanej informatyzacji”,
wymienia sie takie zadania, jak: zapewnienie ram organizacyjnych budowy systemu
informacyjnego panstwa, uzyskanie interoperacyjnos$ci rejestréw publicznych czy
uruchomienie Panstwowej Chmury Obliczeniowej. Wida¢ wiec wyraznie, ze pojecie
cyfryzacji jest tu rozumiane szeroko jako dziatania w celu zwiekszenia dostepnosci
Internetu i jego zasobéw dla obywateli i wbudowanie mechanizméw elektronicznych
w administracje panstwowa.

Nie nalezy myli¢ pojecia cyfryzacji z pojeciem digitalizacji, mimo Ze sq ze soba powia-
zane. Digitalizacja to proces przerdbki zasobu analogowego na cyfrowy, sktadajacy
sie z przygotowania, formatowania, opisu (zbierania metadanych) i udostepnienia.
Proces digitalizacji moze by¢ rézny w zalezno$ci od rodzaju zasobu, ktéry podlega
obroébce. Koncowym efektem digitalizacji jest kopia cyfrowa dostepna przez dtugi
okres dla uzytkownikéw za posrednictwem Internetu lub innych kanatéw. Elementy
procesu digitalizacji to:

e identyfikacja i selekcja dokumentow,
e przygotowanie dokumentow, porzadkowanie, konserwacja, paginowanie,

e zbieranie podstawowych metadanych — zaréwno technicznych, jak i opisowych,
wystarczajacych do znalezienia dokumentu i dostarczajacych podstawowych
danych o kontekscie, w ktérym ten dokument wystepuje,

* Patrz: https://www.oracle.com/pl/cloud/features/digital-transformation/index.html.
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e konwersja cyfrowa,
e kontrola jakosci kopii cyfrowych oraz metadanych,
e dostarczenie uzytkownikowi (w postaci elektronicznej) dostepu do dokumentéw;,

e utrzymanie kopii cyfrowych i metadanych, kopii zapasowych i planowanie na
przysztos¢ (konwersje formatow i nowe urzadzenia).

Przedstawione wyjasnienie pojecia digitalizacji wskazuje, Ze jest ono wezsze od po-
jecia cyfryzacji. Innymi stowy, w ujeciu operacyjnym digitalizacja jest elementem
cyfryzacji.

Niezbednym warunkiem realizacji skutecznej cyfryzacji logistyki jest zapewnienie
bezpieczenstwa. Definicja cyberbezpieczenistwa moze by¢ rézna i zalezy od tego,
do kogo sie odnosi. Cyberbezpieczenistwo moze mie¢ inne znaczenie dla pojedynczych
uzytkownikéw Internetu, inne dla przedsiebiorstw, a jeszcze inne dla panstw oraz
calych narodéw. Niezaleznie jednak od punktu odniesienia, istote cyberbezpie-
czenstwa stanowi zbidr dziatan i zasobdw, ktére umozliwiajg obywatelom, przed-
siebiorstwom i pafistwom osiggniecie celéw informatycznych w sposéb bezpieczny
i niezawodny przy zachowaniu prywatnosci. Celem zapewniania cyberbezpieczen-
stwa jest ochrona przed ewentualnymi cyberatakami oraz minimalizacja ich skutkéw,
jezeli takie wystapity.

Kwestie bezpieczenstwa cyberprzestrzeni, jak dotychczas, nie sa formalnie i prawnie
uregulowane w skali miedzynarodowej. Jedna z najwiekszych przeszkdd s trudnosci
zwiazane ze spojnym zdefiniowaniem terminéw dotyczacych tego zagadnienia.
Problem stanowi nawet uzgodnienie definicji pojecia samej cyberprzestrzeni. Cen-
trum Doskonalenia Cyberobrony NATO (NATO Cooperative Cyber Defence Centre
of Excellence, CCDCoE) proponuje definicje méwiaca, ze cyberprzestrzen jest ,,zalez-
nym od czasu zbiorem polgczonych systeméw informacyjnych oraz ludzi/uzytkow-
nikéw wchodzacych w interakcje z tymi systemami*. CCDCoE zwraca uwage na
mnogo$¢ funkcjonujacych definicji, ktére czesto jednak opisuja wylacznie tech-
niczne komponenty cyberprzestrzeni (hardware) z ewentualnym uwzglednieniem
oprogramowania (software), ignorujac przy tym cztowieka jako uzytkownika wcho-
dzacego w interakcje z cyberprzestrzenia, stajacego sie w ten sposéb jej czescia.
Przyktadem sa definicje stosowane przez Departament Obrony USA oraz Komisje
Europejska, krétko opisujace cyberprzestrzen jako globalng sfere wymiany informa-
cji. Na brak jednolitej definicji cyberprzestrzeni zwraca takze uwage Europejska
Agencja do spraw Bezpieczenistwa Sieci i Informacji (European Network and Infor-
mation Security Agency, ENISA). W rekomendacjach zawartych w publikacji po-
$wieconej przegladowi narodowych strategii cyberbezpieczenstwa (National Cyber
Security Strategy, NCSS) przyjetych przez panstwa Unii Europejskiej (od 2008 r. NCSS
przyjeto 10 panstw UE; wsrdd nich nie ma Polski) ENISA podkresla m.in. wage
miedzynarodowej wspolpracy w zakresie cyberbezpieczenstwa. Zaleca uzgodnienie
jednolitych definicji poje¢ z zakresu bezpieczenstwa cyberprzestrzeni, wokdt ktoérych

* Patrz: https://ccdcoe.org/multimedia/cyberspace-definition-and-implications.html.
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kraje Unii Europejskiej beda tworzyty narodowe strategie, wspomagajac w ten
sposéb utrzymanie bezpieczenstwa cyberprzestrzeni na globalnym poziomie
[Grzelak, Liedel, 2012].

Cyberbezpieczenstwo staje sie warunkiem niezbednym dla inteligentnych tancuchéw
dostaw. Determinuje bowiem nie tylko skuteczno$¢ i sprawnosé funkcjonowania,
ale tworzy w ogdle warunki realizacji proceséw logistycznych w cyberprzestrzeni.
Lancuchy dostaw, podobnie jak inne przestrzenie dziatalnosci cztowieka, sg nara-
zone na rozne formy cyberatakdéw. Patrzac na zaleznosci wystepujace w taricuchu
dostaw, wystarczy zaatakowa¢ tylko pewien odcinek, by skutki takiego ataku byty
odczuwalne dla catego tanicucha dostaw. Mozna nawet rozpatrywac zagrozenie
hybrydowej wojny miedzy tancuchami dostaw, jesli uwzgledni¢ rézne nowe formy
i sposoby walki konkurencyjnej. Wojna hybrydowa miedzy tancuchami dostaw taczy
taricuchy konwencjonalne z cybernetycznymi sposobami destrukcji funkcjonowania
faficucha dostaw.
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